i CYBERBEZPIECZENSTWO 2.0

Warstwa sieciowa IP nie gwarantuje zadnej poufnosci danych (ani szyfrownaia).
W IPv4 wszystkie dane przesytane sg ,otwartym tekstem”. Szyfrowanie i kontrola integralnosci danych
muszg by¢ implementowane w wyzszych warstwach, jesli s3 konieczne.

Dane przesyfane siecia komputerowg moga zosta podstuchane.
Skoro przesytamy dane otwartym tekstem, a pakiety przechodzg przez wiele routerdw i sieci, to we
wszystkich tych miejscach moze znajdowac sie ktos, kto podstuchuje nasze pakiety.

Czesto musimy zaufaé¢ danym uzyskiwanym z serwerdéw znajdujacych sie poza nasza kontrolg.
Wiele informacji o kluczowym znaczeniu (np. nazwy hostéw zwracane przez DNS) jest zwracane przez
serwery znajdujace sie poza kontrola lokalnego administratora, a wiec niekoniecznie godnych zaufania.

IPv4 i protokoty sieciowe projektowano z reguty nie bioragc pod uwage zagrozen bezpieczenstwa.
Pakiety IP moga by¢ fatszowane, przechwytywane, modyfikowane i przekierowywane, podstuchiwane.
Mozna sie tez z ich pomoca podszywad pod inne urzadzenia sieciowe lub hosty.

Wiele protokotéw projektowanych z mysla o poprawieniu bezpieczenstwa jest tak naprawde tylko
obejSciem problemu, a nie jego prawdziwym rozwigzaniem, ktére czesto jest niemozliwe.

Najwieksza zaleta sieci IP — nieograniczona enkapsulacja warstw oprogramowania i elastycznos¢
stosowania poszczegdlnych rozwigzac — sg takze najstabszymi elementami, jesli chodzi o bezpieczenstwo.

Rozszerzenia protokotéw zwigzane z bezpieczeAstwem musza by¢ wprowadzane jako osobne warstwy

protokotéw i dopiero po powszechnej akceptacji (do tego czasu — eksperymentalnie, tak jak np. SSL,
IPSec)
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