
Sniffers

Punkty narażone na podsłuch

I Kable w sieci lokalnej, huby, routery sieci lokalnych.
I Wszystkie routery i urządzenia sieciowe znajdujące się pomiędzy komunikującymi się hostami.
I Wszystkie urządzenia sieciowe zdolne do przekierowywania ruchu.
I Lokalna stacja robocza.
I W systemach z dostępem zdalnym: lokalny terminal lub pseudo-terminal (/dev/ttyXX, /dev/ptyXX).
I Pliki tymczasowe w katalogu /tmp z niewłaściwymi prawami dostępu.

Punkty narażone na podsłuch – poziom protokołów (warstwy 5-7)

I SMTP: wszystkie hosty MX,
I WWW, FTP: serwery proxy,
I Firewall w sieci lokalnej – idealne miejsce do włamań i założenia „podsłuchu” całej sieci.
I radio przez internet: routery milticastowe
I IRC: serwery IRC
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