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I Mogą być zainstalowane praktycznie wszędzie;
I Duże sieci o płaskiej topologii dodatkowo ułatwiają podsłuchiwanie pakietów;
I Switche i routery pozwalają zredukować ruch w sieci lokalnej, jednocześnie zmniejszając możliwości

podsłuchiwania; W dalszym ciągu jednak istnieje możliwość modyfikacji ich działania przez routing
dynamiczny lub dynamiczny ARP.

I Karta sieciowa musi zostać ustawiona w tryb promiscuous, pozwalający na odbieranie wszystkich
pakietów nadchodzących z sieci;

I Bardzo trudne lub niemożliwe do wykrycia zdalnie;
I W sieci Internet można znaleźć wiele skryptów i programów automatycznie zbierających i sortujących

dane pochodzące z interfejsów sieciowych.

I mogą być używane także we „właściwy” sposób, by zbierać statystyki działania sieci lub do oceny
charakterystyki ruchu.
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