CYBERBEZPIECZENSTWO 2.0 S n i f fe rs

Punkty narazone na podstuch

» Kable w sieci lokalnej, huby, routery sieci lokalnych.

» Wszystkie routery i urzadzenia sieciowe znajdujace sie pomiedzy komunikujgcymi sie hostami.

» Wszystkie urzadzenia sieciowe zdolne do przekierowywania ruchu.

» Lokalna stacja robocza.

» W systemach z dostepem zdalnym: lokalny terminal lub pseudo-terminal (/dev/ttyXX, /dev/ptyXX).
» Pliki tymczasowe w katalogu /tmp z niewtasciwymi prawami dostepu.

Punkty narazone na podsftuch — poziom protokotéw (warstwy 5-7)

» SMTP: wszystkie hosty MX,
WWW, FTP: serwery proxy,
Firewall w sieci lokalnej — idealne miejsce do witaman i zatozenia ,,podstuchu” catej sieci.
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» radio przez internet: routery milticastowe
» IRC: serwery IRC
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