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'YBERBEZPIECZENSTWO 2.0

> Nieuprawniony dostep do systemu
» Nieuprawniony zdalny dostep

» Nieuprawniony dostep do danych (lub programéw)

v

Eskalacja uprawnien

v

Zdalne wykonanie kodu
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CYBERBEZPIECZENSTWO 2.0

> Nieuprawniony dostep do systemu
wiamania, instalacja backdooréw (pendrive, uaktualnienia), hasta, sniffing, socjotechniki

» Nieuprawniony zdalny dostep

programy sieciowe, serwery, spoofing, biblioteki sieciowe
» Nieuprawniony dostep do danych (lub programéw)

btedy w programach, btedy projektowe, luki w systemie, uprawnienia
» Eskalacja uprawnien

prawa dostepu, bity suid, euid,

» Zdalne wykonanie kodu
serwery sieciowe, skrypty serwera WWW, inne narzedzia
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BERBEZPIECZENSTWO 20 Nieuprawniony dostep do systemu

» Kontrola dostepu
> Konta i hasta dostepowe
> Terminal i terminale zdalne
> Filtry pakietéw
> Firewalle
» Serwery sieciowe
» Zdalny dostep interaktywny (login, rlogind, telnetd, sshd, itp.)
> Serwery ustug sieciowych (WWW, MySQL, inne)
> Architektura frontend-backend

> Ataki
> Sniffing (podstuchiwanie sieci)
> Socjotechniki (wykradanie informacji)
> Spoofing (podszywanie sig)
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BERBEZPIECZENS 0.0 Sniffery

> Warstwy sieciowe (1-4) w sieciach TCP/IP przesytaja dane w postaci jawne;.
» Metoda komunikacji w medium transmisyjnym — rozgtaszanie (broadcast).

» Majac fizyczny dostep do medium transmisyjnego (kabel sieciowy, host) mozna podstuchiwaé caty
przechodzacy ruch.

| host1 | | host2 | | host3 |

\ T T T .
Ethernet
host4 10base5

Ethernet 10base2

host12

Ethernet
100Basel

Token Ring

PPP/SLIP
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ERBEZPIECZEN 2.0 Sniffers

Punkty narazone na podsfuch

» Kable w sieci lokalnej, huby, routery sieci lokalnych.
» Wszystkie routery i urzadzenia sieciowe znajdujace sie pomiedzy komunikujacymi sie hostami.
» Wszystkie urzadzenia sieciowe zdolne do przekierowywania ruchu.
» Lokalna stacja robocza.
» W systemach z dostepem zdalnym: lokalny terminal lub pseudo-terminal (/dev/ttyXX, /dev/ptyXX).
> Pliki tymczasowe w katalogu /tmp z niewtasciwymi prawami dostepu.
Punkty narazone na podstuch — poziom protokoféw (warstwy 5-7)
» SMTP: wszystkie hosty MX,
WWW, FTP: serwery proxy,
Firewall w sieci lokalnej — idealne miejsce do wtaman i zatozenia ,,podstuchu” catej sieci.
radio przez internet: routery milticastowe
IRC: serwery IRC

vV vV vV VY
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Sniffery

Sniffery

> Wiele réznych programéw dostepnych jest
zaréwno w Srodowisku UNIX jak i
MS-Windows.

>
>
>

Solaris: snoop

Linux, *BSD: tcpdump, wireshark
Wszystkie systemy UNIX: specyficzne
sniffery ukierunkowane na zbieranie haset z
nawigzywanych potaczen FTP, POP3 i
innych protokotéw.

Wiele z nich mozna znalezé pod adresem
http://freshmeat.net/ lub
http://sourceforge.net/

Niektére nazwy: snort, IPgrab, ettercap,
One Way Network SNiffer, etc.
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Przyktadowy wynik dziatania:

49 asic ts/pub/src# smnoop cyber

asic -> cyber TELNET C port=53218
cyber -> asic TELNET R port=53218
asic -> cyber TELNET C port=53218
asic -> cyber TELNET C port=53218
cyber -> asic TELNET R port=53218
asic -> cyber TELNET C port=53218
asic -> cyber TELNET C port=53218
cyber -> asic TELNET R port=53218
asic -> cyber TELNET C port=53218
cyber -> asic TELNET R port=53218
cy11009\r\n
asic -> cyber TELNET C port=53218
cyber -> asic TELNET R port=53218
or Password
asic -> cyber TELNET C port=53218
asic -> cyber TELNET C port=53218
cyber -> asic TELNET R port=53218
asic -> cyber TELNET C port=53218
cyber -> asic TELNET R port=53218
asic -> cyber TELNET C port=53218
cyber -> asic TELNET R port=53218
asic -> cyber TELNET C port=53218

login:

t
t

s
s

s/key 90
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CYBERBEZPIECZEX 0 Sniffery

Sniffery

>

Moga by¢ zainstalowane praktycznie wszedzie;

> Duze sieci o ptaskiej topologii dodatkowo utatwiaja podstuchiwanie pakietéw;

> Switche i routery pozwalaja zredukowaé ruch w sieci lokalnej, jednocze$nie zmniejszajac mozliwosci

podstuchiwania; W dalszym ciggu jednak istnieje mozliwoé¢ modyfikacji ich dziatania przez routing
dynamiczny lub dynamiczny ARP.

Karta sieciowa musi zosta¢ ustawiona w tryb promiscuous, pozwalajacy na odbieranie wszystkich
pakietéw nadchodzacych z sieci;

» Bardzo trudne lub niemozliwe do wykrycia zdalnie;

W sieci Internet mozna znalez¢ wiele skryptéw i programéw automatycznie zbierajacych i sortujacych
dane pochodzace z interfejséw sieciowych.

mog3 by¢ uzywane takze we ,wtasciwy” sposéb, by zbieraé statystyki dziatania sieci lub do oceny
charakterystyki ruchu.
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Ataki sieciowe — spoofing

» Komputery znajdujace sie w sieci lokalnej z reguty darzone s3 wiekszym zaufaniem niz pozostate.

» Dostep do niektdrych ustug oparty jest czesto na nazwach taczacych sie komputeréw, np. weryfikacji, czy

naleza do ,lokalnej’ domeny.

W celu znalezienia ttumaczenia nazwa — adres IP uzywany jest system DNS (mapy ,zwykfe” i
~odwrotne” ).

» Mapy ,,odwrotne” zwigzane s3 z adresami IP i nalezg do wtascicieli odpowiednich klas adresowych.

» Nie ma sposobu, by powstrzyma¢ kogos$ przed rozgtaszaniem fatszywych informacji, na przyktad:

1.3.0.63.in-addr.arpa. IN PTR sunl000.pwr.wroc.pl.

Jak w takim przypadku zachowa sie komputer, ktérego uzytkownik dopisat swoje konto i nazwe
,sun1000.pwr.wroc.pl” do pliku “/.rhosts albo odpowiednich skryptéw IRC, dajacych na podstawie
nazwy IP dodatkowe uprawnienia?

Jedynym sposobem weryfikacji tej informacji jest sprawdzenie ,zwyktej” mapy:

sun1000.pwr.wroc.pl IN A 156.17.1.33
IN A 156.17.250.100

Jesli adres uzyty do ttumaczenia IP-nazwa nie zostanie znaleziony wsréd adreséw uzyskanych po
przettumaczeniu nazwy na IP — kto$ sie bawi w spoofing DNS.
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CYBERBEZPIECZENSTWO 2.0

Warstwa sieciowa IP nie gwarantuje zadnej poufnosci danych (ani szyfrownaia).
W IPv4 wszystkie dane przesytane s3 ,otwartym tekstem”. Szyfrowanie i kontrola integralnosci danych
muszg byé implementowane w wyzszych warstwach, jesli sa konieczne.

Dane przesytane siecia komputerowa moga zostaé podstuchane.

Skoro przesytamy dane otwartym tekstem, a pakiety przechodza przez wiele routeréw i sieci, to we
wszystkich tych miejscach moze znajdowa¢ sie ktos, kto podstuchuje nasze pakiety.

Czesto musimy zaufaé danym uzyskiwanym z serweréw znajdujacych sie poza nasza kontrolg.

Wiele informacji o kluczowym znaczeniu (np. nazwy hostéw zwracane przez DNS) jest zwracane przez
serwery znajdujace sie poza kontrola lokalnego administratora, a wiec niekoniecznie godnych zaufania.
IPv4 i protokoty sieciowe projektowano z reguty nie biorac pod uwage zagrozen bezpieczenstwa.
Pakiety IP moga by¢ fatszowane, przechwytywane, modyfikowane i przekierowywane, podstuchiwane.
Mozna sie tez z ich pomoca podszywaé pod inne urzadzenia sieciowe lub hosty.

Wiele protokotéw projektowanych z mysla o poprawieniu bezpieczenstwa jest tak naprawde tylko
obejéciem problemu, a nie jego prawdziwym rozwigzaniem, ktére czesto jest niemozliwe.

Najwieksza zaleta sieci IP — nieograniczona enkapsulacja warstw oprogramowania i elastyczno$é

stosowania poszczegdlnych rozwigzaé — s3 takze najstabszymi elementami, jesli chodzi o bezpieczenstwo.

Rozszerzenia protokotéw zwigzane z bezpieczenstwem musza byé wprowadzane jako osobne warstwy
protokotéw i dopiero po powszechnej akceptacji (do tego czasu — eksperymentalnie, tak jak np. SSL,
IPSec)
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BERBEZPIECZENSTWO 20 Fundamentalne cechy systemu UNIX

» Mechanizm ochrony bezpieczenstwa rozgraniczajacy uzytkownikéw i administratora systemu

> Podziat na prace w trybie uzytkownika i w trybie jadra systemu
(wspomagany mechanizmami ochrony procesora)

> W trybie jadra wykonuja sie wszystkie funkcje systemowe
> Przejscie do trybu jadra realizowane przez przerwania programowe

» System sterowany zdarzeniami (a nie ,polling”) — aplikacje nie tracg czasu, oddajac go innym procesom,
a same s3 usypiane, biernie czekajac na wystapienie oczekiwanego zdarzenia

> Wszystkie! urzadzenia, mechanizmy komunikacji wewnetrznej i sieciowej itp. dostepne sa przez pliki
i deskryptory plikéw

» System plikéw umozliwiajacy kontrole dostepu do plikéw i blokowanie prawa do zapisu pomiedzy
procesami.

> Pamie¢ wirtualna i system plikéw stosuja te same mechanizmy — petna integracja.

» Separacja proceséw, ochrona proceséw przed wzajemnym zaktdcaniem sobie pracy, $cisle zdefiniowane
mechanizmy komunikacji.

1 . . L B —
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CYBERBEZPIECZEN : Fundamentalne cechy systemu UNIX

Procesy i prawa dostepu

> W systemie wielozadaniowym moze by¢ wykonywane wiele zadan (proceséw) jednoczesnie.
» Kazdy proces moze by¢ wykonywany przez innego uzytkownika systemu.
> Procesy nie powinny ,,przeszkadzaé sobie” nawzajem.
» Konieczna jest ochrona proceséw przed soba nawzajem:
> Ochrona proceséw réznych uzytkownikéw przed usunieciem czy modyfikacja ich danych.
> Ochrona proceséw tego samego uzytkownika — przed modyfikacja danych i kontekstu.
> Ochrona dostepu do prywatnych danych procesu.
> Ochrona dostepu do wspdlnych zasobdw.
» Sciéle okreslone metody komunikacji miedzyprocesowej

v

Wspélna pamigé w obrebie watkéw (zmienne globalne i wskazniki).

Procesy — petna separacja pamieci, pamie¢ wirtualna, fork().

Segmenty pamieci wspélnej (mechanizm IPC shmget(), pliki mapowane w pamieci funkcja mmap())
Komunikacja za pomoca strumieni pipe, FIFO, gniazdek UNIX i gniazdek sieciowych

Kontrola proceséw (sygnaty, funkcja kill() w obrebie grupy proceséw i w ramach tego samego uid).

YyvYyy

Fundusze Ir; [ ——
Europejskie Rzeczpospolita 52 Inia Europej:
I st polsis G Poicctmita Wrocawska S resei

12/16



CYBERBEZPIECZENSTWO 20 Procesy i prawa dostepu

Zmiany euid w programach

> Programy typu set-user-id w szczegdlny sposéb musza sprawdzaé prawa dostepu do plikdw, urzadzen itp.

> Najlepsza metoda — korzysta¢ ze specjalnych uprawnien tylko wtedy, gdy jest to niezbedne i rezygnowadé
z nich kiedy tylko sie da.

» Przyktad serwera pocztowego:

> Startuje jako program suid

Zmienia euid na nobody, by przeczyta¢ plik konfiguracyjny.

Zmienia euid na 0, by zacza¢ nastuchiwac na porcie 25 (lub innym, okreslonym w konfiguracji)

Zmienia euid na nobody i dziata dalej

Przyjmuje poczte, wysyta dalej

Zapis poczty do kolejki wymaga zmiany grupy na mail, po zapisaniu mozna z tej grupy zrezygnowac.

Zapis poczty do skrzynki uzytkownika wymaga ponownej zmiany euid — na root lub (znacznie bezpieczniej)
— ID uzytkownika

> Po zapisaniu poczty do skrzynki — powrét do ID nobody

>
>
>
>
>
>

» Trzy niezalezne wartosci UID:

> euid — effective uid (efektywny numer uzytkownika)
> ruid — real uid (rzeczywisty numer uzytkownika)
> suid — saved uid (zachowany numer uzytkownika)
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BERBEZPIECZENST! 0 Procesy i prawa dOStQpU

Funkcje majace wptyw na prawa dostepu

» Zmiana numeru uzytkownika:
> getuid()
> setuid()
> geteuid()
> seteuid(
> setreuid()
> Zmiana grupy:
> getgid()
> setgid(
> getegid()
> setegid()
> setregid()

> Jedli ruid nie jest zmieniany, proces moze wielokrotnie zmieniaé euid miedzy ruid a saved uid

2

» W przeciwnym razie® nowy euid jest kopiowany do saved uid, a dokonana zmiana jest ostateczna

(i pozwala na catkowite pozbycie sie dodatkowych uprawnien do korica dziatania procesu).

2 - . : -
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YBERBEZPIECZEKS ESkaIaCja uprawnieﬁ

» Uprawnienia uzytkownikéw w systemie v

> Zwykty" uzytkownik i administrator systemu E"'Pﬂ

> UIDi efektywny UID (euid) ‘ o]

> Uprawnienia proceséw zwigzane z uid/euid

> Procesy set-user-id i set-group-id lii —l

> Kontrola dostepu/uprawnien w duzej mierze odbywa sie e ZOOUMENvWL o T
poprzez system plikéw (programy, urzadzenia specjalne, r%llg“"l’l I_ )
mechanizmy komunikacji) )

> Aplikacje systemowe
> ,demony” systemowe (system daemons)
serwery sieciowe
z reguty dziataja z uprawnieniami uzytkownika root
btedy w oprogramowaniu moga prowadzi¢ do eskalacji uprawnien
,dziury bezpieczeristwa” — nieprzewidziane przez twércéw dziatanie pogramu prowadzace do eskalacji
uprawnien lub innych naruszen bezpieczenstwa
> ,Nietypowe” metody lub btedy konfiguracji systemu
> Dostep przez urzadzenia specjalne — np. zmodyfikowane prawa dostepu do /dev/kmem lub bezposrednio do
urzadzen dyskowych (np. /dev/sda itp.)
> Pseudo-system plikéw /proc

>
>
>
>
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veERBEZPIECZ Eskalacja uprawnien

Eskalacja uprawnien — przykfady

> Wykonanie zewngtrznego programu z uprawnieniami root
> sendmail v.8.8.5
> mozliwoé¢ wystartowania przez dowolnego uzytkownika
> brak odtaczenia si¢ od grupy proceséw
> ,standardowy” sposéb przetadowywania programu przez kill -HUP
> Apache — skrypty CGI
> Btedy typu ,code injection” (np. bind v.4.x — buffer overflows)
» Wykorzystanie uprawnien istniejgcego programu systemowego
btedna (celowo?) konfiguracja
> nieprawidtowe dane wejsciowe
> btedy w sposobie dostepu do plikéw tymczasowych — wyscig (race condition)
> btedy systemowe sprzetu (np. biedy obstugi cache procesora — btedy typu Spectre)

v
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