VBERBEZPIECZENSTWO 2. Fundamentalne cechy systemu UNIX

Procesy i prawa dostepu

» W systemie wielozadanidwym moze by¢ wykonywane wiele zadan (proceséw) jednoczesnie.
» Kazdy proces moze by¢é wykonywany przez innego uzytkownika systemu.

» Procesy nie powinny ,przeszkadza¢ sobie” nawzajem.

» Konieczna jest ochrona proceséw przed soba nawzajem:

» Ochrona proceséw réznych uzytkownikéw przed usunieciem czy modyfikacja ich danych.
» Ochrona proceséw tego samego uzytkownika — przed modyfikacjg danych i kontekstu.

» Ochrona dostepu do prywatnych danych procesu.

» Ochrona dostepu do wspdlnych zasobdéw.

» Sciéle okreslone metody komunikacji miedzyprocesowej

v

Wspélna pamiec w obrebie watkéw (zmlenne globalne i wskazniki).

» Procesy — pe’ma separaCJa pamieci, pamie¢ wirtualna, fork().

> Segmenty pamieci wspdlnej (mechanizm IPC shmget(), pliki mapowane w pamigci funkcja mmap())
» Komunikacja za ‘pomoca strumieni pipe, FIFO, gniazdek UNIX i gnlazdek sieciowych

» Kontrola proceséw (sygnaty, funkcja kill() w obrebie grupy proceséw i w ramach tego samego uid).
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