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» Uprawnienia uzytkownikéw w systemie il

> Zwykty" uzytkownik i administrator systemu gupa_[<

> UID'i efektywny UID (euid) \ o]

» Uprawnienia proceséw zwigzane z uid/euid v

» Procesy set-user-id i set-group-id -2

» Kontrola dostepu/uprawnien w duzej mierze odbywa sie dowxr > ¢ 3 root =~ wheel
poprzez system plikéw (programy, urzadzenia specjalne, r%llgloil T_ o
mechanizmy komunikacji) )

» Aplikacje systemowe

» ,demony” systemowe (system daemons)

serwery sieciowe

z reguty dziataja z uprawnieniami uzytkownika root

btedy w oprogramowaniu moga prowadzi¢ do eskalacji uprawnien

,dziury bezpieczenstwa” — nieprzewidziane przez twércéw dziatanie pogramu prowadzace do eskalacji
uprawnien lub innych naruszen bezpieczenstwa

» ,Nietypowe” metody lub btedy konfiguracji systemu

» Dostep przez urzadzenia specjalne — np. zmodyfikowane prawa dostepu do /dev/kmem lub bezposrednio do
urzadzen dyskowych (np. /dev/sda itp.)
> Pseudo-system plikéw /proc
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