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Eskalacja uprawnien — przykfady

» Wykonanie zewnetrznego programu z uprawnieniami root
» sendmail v.8.8.5
» mozliwos$¢ wystartowania przez dowolnego uzytkownika
> brak odtaczenia sie od grupy proceséw
» standardowy” sposéb przetadowywania programu przez kill -HUP
» Apache — skrypty CGl
> Btedy typu ,code injection” (np. bind v.4.x — buffer overflows)
» Wykorzystanie uprawnien istniejacego programu systemowego
> btedna (celowo?) konfiguracja
» nieprawidtowe dane wejsSciowe
> btedy w sposobie dostepu do plikéw tymczasowych — wyscig (race condition)
> btedy systemowe sprzetu (np. btedy obstugi cache procesora — btedy typu Spectre)
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